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Az emlekpontok.hu weboldal felújítása – mintafeladat 

Szakmai ajánlat elemei 1. pont 

Kezdőoldal 

A kezdőoldal kialakításánál a fő szempont az volt, hogy a látogatók az oldalra érkezve az oldal fő 

profiljával, az Interjúkkal, és az oldallal kapcsolatos újdonságokkal találkozzanak először: 

• Menüsor 

• Térkép, amelyen a publikusan elérhető Interjúk készítési helyük szerint vannak feltüntetve 

• Legfrissebb hírek 

• Lefrissebb Interjúk 

• Interjúválogatás a kiemelt témakörök szerint 

• Gyűjteményválogatás a kiemelt gyűjtemények szerint 

• Lábléc 
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Menüsor, navigáció szemléltetése 

A menüsor bal oldalán az Emlékpontok új logója szerepel. A logó tervezésénél fő szempont volt, hogy 

az Interjúkat feltöltő és az oldalon kutató diákok, valamint a mai modern designelveknek megfelelő 

logót kapjon a felújított oldal.  

Az újragondolt menürendszer található a logó mellett. A menü többszintű rendszerezésű, fő- és 

almenüpontokra osztja fel a tartalmat. 

A menü szerkezete a vendég felhasználók számára a következőképp épül fel: 

• Interjútár 

o Teljes lista 

o Gyűjtemények listája 

o Iskolák listája 

o Témakörök listája 

o Korszakok listája 

o Részletes kereső 

• Aktualitások 

o Hírek 

• Jó tudni 

o Bemutatkozás 

o Elérhetőségek 

o Impresszum 

o Adatvédelem 

• Belépés 

o Bejelentkezés 

o Regisztráció 

A bejelentkezett felhasználók a Belépés helyett a Profilom menüpontot találják az utolsó helyen: 

• Profilom 

o Profilom szerkesztése 

o Gyűjtemények 

o Kijelentkezés 

 

Térkép 

A főoldali térkép a történelmi Magyarország vaktérképét jeleníti meg. A térképen az interjúk készítési 

helyei jelennek meg egy-egy pontként. Az egeret a jelölésre húzva megjelenik a település neve és az 

adott településen készített publikus Interjúk száma. A település nevére kattintva a rendszer a Keresés 

menüpontra navigál, és automatikusan az Interjú készítési helye szerint szűrt találati listát jeleníti 

meg. 

A települések a térképen történő megjelölése az Interjú mentése során megadott készítési hely 

alapján automatikusan történik, adminisztrátori műveletre nincs szükség a térkép frissítéséhez. 
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Legfrissebb hírek 

A főoldal következő szerkezeti egysége a Legfrissebb híreket megjelenő modul. A modul 

automatikusan jeleníti meg a négy legutoljára publikált cikket. A modulban a Hír bevezető képe, 

címe, publikálásának dátuma és a bevezető szövege jelenik meg. 

A Hírek fejlécre kattintva a rendszer az Aktualitások/Hírek menüpontra, a Hír címére vagy bevezető 

képére kattintva pedig az adott Hír teljes nézetére navigál. 

Legfrissebb interjúk 

A Legfrissebb interjúk modul a legutoljára publikált négy Interjú előnézeti adatait jeleníti meg. Az 

Interjú előnézete tartalmazza a videó előnézeti képét, az Interjú címét, hosszát, tárgyát, interjúalany 

nevét, az interjú készítésének időpontját és a feltöltő iskola vagy szervezet nevét. 

Az előnézetben megjelenik továbbá az Interjú leírása. Amennyiben a leírás hosszabb, mint az 

előnézetben maximálisan rendelkezésre álló hely, úgy a szövegnek csak az eleje jelenik meg. Ebben 

az esetben a szöveg végén 3 pont jelenik meg. 

Az interjú előnézeti képére vagy a címre kattintva a rendszer az adott interjú teljes nézetére navigál. 

A modul fejlécére kattintva a rendszer a teljes interjúlistára navigál át. 

Témakörök 

A modul a témakörök közül jelenít meg meghatározott számú témakört. Amennyiben van kiemelt 

témakör, úgy az jelenik meg az első helyen, a többi helyet a rendszer véletlenszerűen tölti fel. 

A modulban megjelenik a témakör neve, mellette az adott témakörbe tartozó Interjúk száma. A 

témakörök mindegyikéhez 4 db Interjú előnézete tartozik. Amennyiben a témakör tartalmaz kiemelt 

Interjút, a modul azokat előre veszi, a többi helyet véletlenszerűen tölti fel. Abban az esetben, ha 

több, mint 4 kiemelt Interjút tartalmaz a témakör, akkor a kiemeltek közül a modul véletlenszerűen 

jelenít meg 4-et. 

Az Interjú előnézete tartalmazza a videó előnézeti képét, az Interjú címét, hosszát, tárgyát, 

interjúalany nevét, az interjú készítésének időpontját és a feltöltő iskola vagy szervezet nevét. 

Az előnézetben megjelenik továbbá az Interjú leírása. Amennyiben a leírás hosszabb, mint az 

előnézetben maximálisan rendelkezésre álló hely, úgy a szövegnek csak az eleje jelenik meg. Ebben 

az esetben a szöveg végén 3 pont jelenik meg. 

A témakör nevére kattintva a rendszer az Interjútár/Témakörök listája menüpont adott témakörére 

navigál. A modul fejlécére kattintva az Interjútár/Témakörök listájára navigál. 

Gyűjtemények 

A főoldal az utolsó modulja a gyűjtemények modulja. A modul meghatározott számú gyűjteményt 

jelenít meg. Amennyiben van kiemelt gyűjtemény, úgy az jelenik meg az első helyen, a többi helyet a 

rendszer véletlenszerűen tölti fel. 

A modulban megjelenik a gyűjtemény neve, mellette az adott gyűjteménybe tartozó Interjúk száma. 

A gyűjtemények mindegyikéhez 4 db Interjú előnézete tartozik. Amennyiben a gyűjtemény tartalmaz 

kiemelt Interjút, a modul azokat előre veszi, a többi helyet véletlenszerűen tölti fel. Abban az 

esetben, ha több, mint 4 kiemelt Interjút tartalmaz a gyűjtemény, akkor a kiemeltek közül a modul 

véletlenszerűen jelenít meg 4-et. 
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Az Interjú előnézete tartalmazza a videó előnézeti képét, az Interjú címét, hosszát, tárgyát, 

interjúalany nevét, az interjú készítésének időpontját és a feltöltő iskola vagy szervezet nevét. 

Az előnézetben megjelenik továbbá az Interjú leírása. Amennyiben a leírás hosszabb, mint az 

előnézetben maximálisan rendelkezésre álló hely, úgy a szövegnek csak az eleje jelenik meg. Ebben 

az esetben a szöveg végén 3 pont jelenik meg. 

A gyűjtemény nevére kattintva a rendszer az Interjútár/Gyűjtemények listája menüpont adott 

gyűjteményére navigál. A modul fejlécére kattintva az Interjútár/Gyűjtemények listájára navigál. 

Lábléc 

Az oldal legalján a lábléc helyezkedik el. A lábléc tartalmazza a kötelezően feltüntetendő 

információkat, elérhetőségeket, a projektadatokat, és a működési szabályzatokat tartalmazó 

dokumentumokat tároló menüpontokat. 

 

Interjútár 

Az Interjútár főmenüre, az Interjútár/Teljes lista almenüpontra vagy a főoldali Legújabb interjúk 

fejlécre kattintva az Interjúk teljes listája töltődik be. 

Az Interjútár menüpont alatti oldalak felépítése egységesen a következőképp alakul. 

Bal oldalon az almenüpontok helyezkednek el, rend szerint: 

• Teljes lista 

• Gyűjtemények listája 

• Témakörök listája 

• Korszakok listája 

• Részletes kereső 

A bal oldalon az almenüpontok alatt kap helyet a gyorskereső mező. A mező segítségével az Interjúk 

adataiban indítható szabadszavas gyors keresés. 

A jobb oldalon a kiválasztott almenüpontnak megfelelő lista vagy kereső található. 

Teljes lista 

A Teljes lista a publikus interjúkat tartalmazza, alap elrendezésben rács nézetben, a legfrissebb 

Interjú található a legelején. Egy oldalon meghatározott számú Interjú látható, a lista alján lapozó 

segítségével érhető el a tár összes Interjúja. 
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Az Interjúk megjelenítése történhet rács vagy lista nézetben.  

Az Interjú előnézete tartalmazza a videó előnézeti képét, az Interjú címét, hosszát, tárgyát, 

interjúalany nevét, az interjú készítésének időpontját és a feltöltő iskola vagy szervezet nevét. 

Az előnézetben megjelenik továbbá az Interjú leírása. Amennyiben a leírás hosszabb, mint az 

előnézetben maximálisan rendelkezésre álló hely, úgy a szövegnek csak az eleje jelenik meg. Ebben 

az esetben a szöveg végén 3 pont jelenik meg. 

Rács nézetben az Interjú adatai a következő sorrendben jelennek meg egymás alatt: 

• Előnézeti kép 

• Hossz 

• Tárgy 

• Leírás 

• Interjúalany 

• Felvétel időpontja 

• Készítette 

Lista nézetben az Interjú adatai a következő sorrendben jelennek meg: 

• Bal oldalon 

o Előnézeti kép 

• Középen 

o Hossz 

o Tárgy 

o Interjúalany 

o Felvétel időpontja 

o Készítette 

• Jobb oldalon 

o Leírás 
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A lista rendezhető publikálás dátuma szerint és ABC sorrendben csökkenő vagy növekvő rendezés 

szerint. 

Az interjú előnézeti képére vagy a címre kattintva a rendszer az adott interjú teljes nézetére navigál. 

 

Részletes kereső 

A Részletes kereső az Interjúkban végez szűrést az Interjúk adatai alapján. A szűrő a következő 

mezőkből áll: 

• Szabadszavas kereső – input field 

• Időszakok, témák – checkbox 

• Kulcsszavak – input field, automatikus kiegészítéssel 

• Interjú adatai 

o Tárgy – select  

o Készítés helye – select  

o Készítés dátuma – datepicker range 

o Iskola – select  

• Interjúalany adatai 

o Név – input field 

o Születési év – select  

o Születési hely – input field 

o Foglalkozási ágazat – select  

o Foglalkozás – input field 
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A keresés során beállított értékekre között „ÉS” kapcsolat áll fenn, tehát a találati listában szereplő 

Interjúkra minden beállított paraméter igaz. A keresés során egyre több paraméter beállításával 

egyre szűkül a találati lista.  

A Keresésre kattintva a lap tetején a beállított keresési paraméterek jelennek meg, alatta a kereső 

form elrejtve. A rejtett form a „Szűrő” gombra kattintva hívható elő. A form tartalmazza a korábbi 

keresési feltételeket. Újabb feltétel megadásával tovább szűkíthető a találati lista. 
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A találati lista megjelenése megegyezik a Teljes lista nézetével. A találatok rács és lista nézetben 

megtekinthető, valamint a fent megismert rendezések alkalmazhatók rá. 

 

Gyorskereső 

A bal oldali menü alatt található gyorskereső mező a gyors, szabadszavas keresésre szolgál. A mezőbe 

írt keresőszavakat a rendszer az Interjú minden adatában keresi, és a találati listát a Részletes kereső 

menüpontban jeleníti meg. A keresőszavak a részletes kereső szabadszavas mezőjébe kerülnek, és a 

rendszer a részletes keresőt használja a találati lista generálására. 
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A keresés eredménye tovább szűkíthető a részletes kereső lenyitásával, és további feltételek 

megadásával. 

Rendszerezett tartalmak listája 

Az Interjútár menüpont alatt 3 rendszerezett lista található: 

• Témakörök listája 

• Gyűjtemények listája 

• Korszakok listája 

Az almenüpontokra kattintva az adott lista elemei jelennek meg listában felsorolva. A lista 

tartalmazza az adott elem alatt található Interjúk számát. 

A listaelemre kattintva a rendszer a teljes lista grafikai elemeit felhasználva megjeleníti az adott 

rendszerezésnek megfelelő  

 

 

Interjú adatlap 

Az Interjú adatlapján érhető el az Interjú minden publikus adata. 

Az oldal bal oldali sávjában az Interjú adatai jelennek meg: 

• Interjú hossza 

• Interjú tárgya 

• Felvétel időpontja 

• Felvétel helyszíne 

• Interjút készítő iskola/szervezet neve 

Jobb oldalon az Interjú videója jelenik meg. 

A videó alatt az Interjú további adatai adatai: 

• Interjú címe 

• Interjú nézettsége 

• Gyűjteményhez ad 

• Interjú leírása 

• Interjúalany publikus adatai 

o Interjúalany neve 

o Interjúalany születési éve 

o Interjúalany születési helye 

o Interjúalany foglalkozása 

o Interjúalany foglalkozási köre 

Az Interjúalany adatai a videótár adminisztrációs felületén beállított hozzáférési szintek alapján 

jelennek meg a látogatók számára, minden Interjúalannyal kapcsolatos információnak külön 

láthatósági értékek állíthatók be. 
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Desktop nézetben az oldal lefelé görgetése során, ha a videó és a bal oldali sávban található interjú 

adatai elérik a böngészőablak tetejét, a videó az oldal tetején „ragad”, hogy az információk 

böngészése közben is nézhető legyen. 

A bejelentkezett felhasználók az Interjút különböző, egyedi Gyűjteményekbe sorolhatják. A 

Gyűjteményhez adott Interjúk a Profilom/Gyűjtemények menüpontban tekinthetők meg és 

menedzselhetők. 

Az Interjú adatlapja alatt a Kapcsolódó interjúk modul 3 Interjút jelenít meg. A kapcsolódás az Interjú 

tárgya alapján történik. 
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Szakmai ajánlat elemei 2. pont 

Frontend regisztráció 

Vendég látogatóként a menüsor utolsó eleme a Belépés menüpont. Az alatt a Bejelentkezés és a 

Regisztráció almenüpontok találhatók. 

Vendég felhasználóként a Belépés/Bejelentkezés almenüpontot választva a következő ablak ugrik fel 

a képernyő közepén: 

 

 

 

A már regisztrált felhasználók a felhasználónév/email cím és jelszó párost megadva, vagy a Facebook 

login gombbal léphetnek be az oldalra. 

A vendég felhasználóknak a frontenden keresztül történő regisztrációra kétféle lehetőségük van: 

• Saját email címmel történő regisztráció a „Regisztráció” gombbal 

• Facebook regisztráció a „Facebook Login” gombbal 

  



15 
 

Saját email címmel történő regisztráció 

Vendég felhasználók a „Regisztráció” gombra kattintva a „Felhasználói regisztráció” nézetre navigál. 

 

 

 

Az adatok megadása, a Felhasználási feltételek elfogadása és a capthca megerősítése után 

felhasználó a „Regisztrálás” gombra kattintva elindítja a regisztráció folyamatát. 

A rendszer értesíti a felhasználót a regisztrációs folyamat megkezdéséről:  
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A felhasználó az e-mailben kapott ellenőrző linkre kattintva megerősíti az e-mail címét, és a rendszer 

a beléptetési felületre navigálja. 

A regisztráció során megadott felhasználónév/email cím és jelszó párossal bejelentkezik, a rendszer a 

profil oldalra navigálja a felhasználót. 

Amennyiben a látogató regisztrált, de email címét még nem megerősítő felhasználó nem léphet be az 

oldalon. Ha megpróbál belépni, a következő hibaüzent értesíti a felhasználót: 

 

 

Felhasználónak lehetősége van új jelszót igényelni. A bejelentkező form alatt található 

Jelszóemlékeztető linkre kattintva a rendszer a regisztráció során megadott email cím megadása után 

az email címre küldött üzenetben értesíti felhasználót az új jelszó igénylésre vonatkozó teendőket, 

majd az új jelszó megadásához szükséges formra navigál. A formon a felhasználónév és az emailben 

kapott kód megadását követően felhasználó megváltoztathatja a jelszavát. 

 

Facebook regisztráció 

A vendég felhasználó a Facebook login gombra kattintva megkezdi a Facebook profilján keresztül 

történő regisztrációt. Amennyiben a felhasználó böngészőjében tárolva vannak a Facebook login 

adatok, úgy a rendszer megerősítés és beléptetés nélkül elindítja az azonosítási folyamatot, és a 

regisztráció során megadandó egyéb adatok nézetére navigál.  

Amennyiben a felhasználó már rendelkezik saját e-mail címes fiókkal, úgy a Facebook és saját fiókját 

összekapcsolhatja a már létező felhasználóneve és jelszava megadásával. 

Amennyiben nincs felhasználói profilja, az extra regisztrációs adatokat megadva a Regisztráció 

gombra kattintva befejezi a regisztrációt. 

 

  

„A fiókja elkészült, az aktiváló hivatkozást megküldtük az Ön által megadott e-mai-

címre. Önnek az e-mail átvétele után az aktiváló hivatkozást kiválasztva aktiválnia 

kell a fiókját a bejelentkezés előtt.” 

 

„Figyelmeztetés 

A bejelentkezés elutasítva! Fiókját vagy blokkoltuk, vagy még nem aktiválta.” 
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Profilfunkciók 

Általános funkciók 

A bejelentkezett felhasználók számra a Belépés menüpont helyett a Profilom menüpont válik 

láthatóvá. A menüpont a következő almenüpontokat tartalmazza: 

• Profilom szerkesztése 

• Gyűjtemények 

• Kijelentkezés 

Profilom szerkesztése 

A felhasználók a Profilom/Profilom szerkesztése almenüponton keresztül menedzselhetik saját 

profiljukat. A felhasználónevén kívül bármelyik adatát megváltoztathatja. 

 

 

Gyűjtemények 

A Gyűjtemények olyan interjúlisták, amelyeket bejelentkezett felhasználók hozhatnak létre. A 

Gyűjtemények neve felhasználónként egyedi kell legyen, így minden Gyűjtemény önálló elérési úttal 

rendelkezik. Az elérési út birtokában bárki megtekintheti a Gyűjteményt. 

A bejelentkezett felhasználók Gyűjteményekbe sorolhatják az Interjúkat. Felhasználó korlátlan számú 

gyűjteményt hozhat létre, mindegyiknek egyedi nevet adhat. A Gyűjtemények címei a Gyűjtemények 

menüpontra kattintva a képernyő bal oldalán elhelyezett sávban jelennek meg egymás alatt ABC 
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sorrendben. A gyűjtemény nevére kattintva a jobb oldalon a teljes lista nézet szerinti elrendezésben 

jelennek meg a válogatott videók.  

A videók alatt a gyűjtemény piktogramja található. A piktogramra kattintva a rendszer felugró 

ablakban a Gyűjteményből való törlés megerősítésére vár. A megerősítés után a rendszer törli az 

interjút a Gyűjteményből és újratölti az oldalt az elem nélkül. 

A Gyűjtemény Interjújára kattintva a rendszer az adott Interjú teljes nézetére navigál. 

Gyűjtemény létrehozása 

Gyűjtemény létrehozását vagy Interjú már létező Gyűjteményhez adását az Interjú teljes adatlapjáról 

lehet indítani. Az Interjú adatlapján található „Mentés gyűjteménybe” ikonra kattintva a rendszer 

felugró ablakban jelenít meg a már létrehozott Gyűjtemények listáját. A lista elemei előtt található 

radiobutton-nal választható ki, hogy melyik Gyűjteménybe kerüljön. A felugró ablak alján található 

Mentés gombra kattintva az Interjú belekerül a Gyűjteménybe. 

Új Gyűjtemény a felugró ablakban megjelenő lista alatt található „Új gyűjtemény létrehozása” 

gombra kattintva hozható létre. A kattintás után egy inputmező jelenik meg, amibe az új Gyűjtemény 

neve írható be. A felugró ablak alján található Mentés gomb Létrehozás gombra vált. A gombra 

kattintva a rendszer ellenőrzi, hogy létezik-e ilyen nevű Gyűjtemény. Ha nem létezik, akkor a rendszer 

létrehozza a Gyűjteményt, és menti bele a videót. Ha létezik, hibaüzenetben értesíti felhasználót, 

hogy ilyen nevű gyűjtemény már létezik, adjon meg másik nevet. 
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Szakmai ajánlat elemei 3. pont 

Szöveges tartalom kezelése a CMS rendszerben 

Az oldal publikus frontendjét a Joomla CMS valósítja meg. A Joomla egy ingyenes, nyílt forráskódú 

tartalomkezelő rendszer (Content Management System, CMS). 

Az oldal szöveges tartalma a Joomla adminisztrációs felületén keresztül menedzselhető a megfelelő 

jogosultsággal rendelkező felhasználó belépése után. A Joomla adminisztrációs felületét a Super 

User, Administrator és Publisher felhasználók érhetik el. 

Kategóriák 

A Joomla a szöveges tartalmakat úgynevezett cikkekben tárolja. A cikkeket kategóriákba rendezi, 

minden cikk beletartozik valamelyik kategóriába. A kategóriák fa szerkezetben épülnek fel, az egyes 

kategóriák tulajdonságai tovább öröklődnek az alkategóriákba is. 

A kategóriák listája az adminisztrátori felület Tartalom/Kategóriák menüpontjából érhetők el. A lista 

tartalmazza a kategóriákat fa elrendezésben. 

 

 

 

Kategória nevére kattintva az adott kategória adatlapjára navigál a rendszer. 
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A kategória neve mellett a nézet tartalmazza a kategória keresőbarát URL-jét, amit a rendszer a 

névből automatikusan generál. A kategóriához tartozik egy leírás, ami a frontenden a kategória 

nézetben jelenik meg. 

A kategória tartalmaz beállításokat a megjelenítés elrendezésére, ami Template Override-dal hozható 

létre, így minden egyes kategória más nézetben más design-nal jeleníthető meg a frontenden. 

A kategória tartalmazza a publikálásának adatait, valamint meta adatokat. Minden kategóriára külön 

beállítható a Google robotok viselkedése. 

A kategória tartalmazza a nyelvre, hozzáférésre és állapotra vonatkozó adatokat, valamint 

címkézhetők. 

Cikkek 

Az adminisztrációs felület Tartalom/Cikkek menüpontjában találhatók a szöveges tartalmat tároló 

cikkek listája. 
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A cikkek lista adatai: 

• Állapot 

• Cím 

• Kategória 

• Hozzáférés 

• Szerző 

• Nyelv 

• Készítés dátuma 

• Megtekintések száma 

• Azonosító (ID) 

A lista felett található szűrő és kereső mezőkkel a teljes cikklista szűkíthető. A rendelkezésre álló 

mezők a következők: 

• Keresett kifejezés a cikk címében 

• Állapot 

• Kategória 

• Hozzáférés 

• Szerző 

• Nyelv 

• Címke 

Új cikk a lista felett található „Új” gombbal hozható létre. Az „Új” gomb mellett található vezérlőkkel 

a lista elején található checkbox-szal kijelölt cikkeken végezhetők el műveletek. 

A cikk címére kattintva a rendszer a Szerkesztés nézetre navigál. 
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A cikk szerkesztése WYSIWYG Editorban történik, a szövegszerkesztőkből jól ismert funkciók 

segítségével a szerkesztett szöveg a végső formában látható. 

A cikk állapota, kategóriája, hozzáférése és nyelve a jobb oldalon választható ki. A cikk főoldalra 

történő kiemelése a Kiemelt mezővel történik. A cikkhez címkék hozhatók létre. 

A „Képek és hivatkozások” fülön állítható be a cikk bevezető és teljes képe. A bevezető kép kategória 

nézetben, a cikk bevezető szövegével együtt jelenik meg, a teljes kép cikk nézetben. 
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Amennyiben a cikkhez galériát hoznánk létre, az a CW Gallery fülön tehető meg. A galéria 

megjeleníthető a cikk elején vagy végén, valamint több különböző design érhető el hozzá. 

 

 

 

A Közzététel fülön a cikk közzétételét lehet beállítani. Lehetőség van az időzített közzétételre. 

Adminisztrátor beállítja a jövőbeli időpontot, amikortól láthatóvá szeretné tenni a cikket, és a 

rendszer az csak a beállított időpont után jeleníti meg a frontenden. Ilyen módon lehetőség van arra 

is, hogy a cikk csak egy adott időpontig legyen látható a frontenden. 
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A cikkekhez kategóriánként beállíthatók extra mezők, melyeket kitöltve azok a frontenden egyedi 

design alapján jelenhetnek meg a cikk elején vagy végén. 

 

 

Interjúk kezelése 

Az arra jogosult adminisztrációs felhasználó számára a CMS adminisztrációs felületén elhelyezett 

Interjúkezelés menüponttal tér át az különálló rendszert képző Interjúkezelésre. A menüpontra 

kattintva a rendszer átnavigál az egyedi fejlesztésű webes alkalmazásba, elvégzi az authentikációt és 

az Interjúkezelés kezdőlapjára érkezteti az Adminisztrátort. 

Az Interjúkezelés alkalmazás fő menüpontjai: 

• Interjúkezelés 

• Felhasználókezelés 

• Felhasználói csoportok kezelése 

 

Interjú feltöltése 

Interjút feltölteni az Interjúkezelés menüpont alatt található „Új interjú feltöltése” gombra kattintva 

elérhető formon keresztül lehet. 
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A feltöltő form mezői: 

• Interjú címe – text  

• Tárgy - checkbox 

o Az Interjúhoz több tárgy is kapcsolódhat 

o Legalább egy választandó 

• Rövid leírás – textarea  

o Az Interjú összefoglaló leírása 

• Korszakok, témák – checkbox  

o Az Interjúhoz több korszak és téma kapcsolódhat 

o Legalább egy választandó 

• Vágott videó – chunked upload 

o A végleges, vágott Interjú kerül feltöltésre 

o A feltöltendő nagy méretű fájl több részletben kerül feltöltésre 

o A feltöltés megszakítható és később folytatható 

o A feltöltő csak a meghatározott fájlformátumot fogadja el 

• Nyers videó – chunked upload 

o Az Interjú nyersanyaga kerül feltöltésre 

o Több fájl, több részletben tölthető fel 

o A feltöltő csak a meghatározott fájlformátumot fogadja el 

• Felvétel időpontja – datepicker  

• Felvétel helyszíne – text  

• Felvételben résztvevő személyek – text  

o az Interjú elkészítésében résztvevők felsorolása 

• Interjúalany neve – text  

• Interjúalany foglalkozási ágazata – select  

• Interjúalany foglalkozása – text  

• Interjúalany születési ideje – datepicker  

• Hozzájáruló nyilatkozat – uploader 

o A dokumentum tartalmazza az interjúalany hozzájárulását az Interjú közzétételéhez 

o A nyilatkozatban minden róla megjeleníthető adat hozzáférhetőségéről külön 

nyilatkozik. Az Interjút ellenőrző adminisztrátor a nyilatkozat alapján állítja be az 

adatok hozzáférési szintjét 

• Egyéb nyilatkozatok – uploader 

• Interjú készenléti állapota – radiobutton 

o Az Interjú feltöltése megszakítható, és később folytatható az Interjúim kezelése 

menüpontban. Az Interjú feltöltése során az „Interjú címe” és az „Interjú készenléti 

állapota” mezők a kötelezően kitöltendő mezők.  

o A „Minden adat kitöltve, ellenőrzésre kész” opció csak abban az esetben választható, 

ha valóban minden mező ki van töltve, valamint a videók és a nyilatkozatok feltöltése 

befejeződött 

Feltöltés közben az Interjú minden mezője Rejtett státuszú, azokat a feltöltő Adminisztrátor állítja be 

egyenként. 
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A form alján található Interjú állapota ellenőrző adatok a feltöltés során automatikusan változnak. 

Amíg nincs minden adat feltöltve, az Állapot nem változtatható meg Visszavont-ról. 

A teljesen feltöltött Interjú Állapota lehet: 

• Visszavont 

• Közzétett 

 

Interjúkezelés 

Az Interjúkezelés menüpont alatt a feltöltött interjúk listája található. A lista elemeinek megjelenő 

adatai a következők: 

• Interjú címe 

• Tárgya 

• Feltöltés időpontja 

• Feltöltő iskola / Szervezet 

• Feltöltő felhasználó 

• Feltöltött videók száma 

• Feltöltés státusza 

o Folyamatban 

o Feltöltve 

• Interjú hozzáférhetősége 

o Rejtett 

o Kutatható 

o Publikus 

Az Interjú nevére kattintva a rendszer az Interjú adatlapjára navigál. 
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Az Interjú adatainak beviteli mezői mellett adott információ hozzáférhetőségét állíthatjuk be: 

• Rejtett 

o A feltöltés után a mező hozzáférhetősége rejtett 

o Publikálatlan mező. A mező tartalma nem érhető el a látogatók és kutatók számára 

• Kutatható 

o Olyan mező, ami a frontenden nem látható, azonban a kutatási felületen elérhető 

• Publikus 

o Olyan mező, ami a frontenden és a kutatási felületen is elérhető 

 

Videók kezelése 

A feltöltött videó az adatlapon lejátszható formában jelenik meg. A videólejátszó funkciói ugyanazok, 

mint a frontenden. 

A videó adatai feltöltés után automatikusan megjelennek a felületen. 

A videó alatt az adatai jelennek: 

• Videó hossza 

• Videó mérete 

• Videó fájl neve 

• Videó fájl elérési útvonala 

A videó mellett a Törlés gomb található. A törlés gombra kattintva a rendszer megerősítést kér a 

törlésről. Megerősítés után a videó fizikailag nem törlődik a tárhelyről, csupán logikai törlés történik, 

a törölt videó visszaállítható. 

Nyilatkozatok kezelése 

A feltöltött nyilatkozatok és egyéb dokumentumok az adatlap nézetben egy-egy link alatt jelennek 

meg. A linkre kattintva a nyilatkozat új ablakban nyílik meg. 

A nézetben megjelenik a dokumentum elérési útja. 

A Törlés gombra kattintva a rendszer megerősítést kér a törlésről. Fizikai törlés nem történik, csupán 

logikai törlés. A törölt dokumentumok visszaállíthatók 

Interjú állapota 

A nézet alján az interjú állapota rész található. Az állapotjelző az interjú összes adatának állapotát 

jelzi összesítve: 

• Feltöltött videó 

o minimum két videónak fent kell lennie, 1 db vágott és 1 db nyers 

• Feltöltött nyilatkozat 

o a meghatározott nyilatkozatok mindegyikének fent kell lennie 

• Kitöltött mező 

o a kitöltött mezők száma 

Az összesített állapotjelző mellett található Állapot mező az Interjú egészére vonatkozik. Értéke a 

következőket veheti fel: 
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• Visszavont 

o Az interjú nem érhető el sem a frontenden, sem a kutatói felületen 

o Amennyiben nincs feltöltve minden videó és nyilatkozat, valamint van Javításra vagy 

Hiánypótlásra váró adat, és nincs minden adat ellenőrizve a videó állapota nem 

változtatható meg a Visszavont állapotról 

• Kutatható 

o Amennyiben minden adat megvan, és minden adat ellenőrzött, az Interjú Kutatható 

állapotra állítható. 

o Ebben az esetben Interjú a kutatói felületen jelenik csak meg. A megjelenítés során a 

rendszer az egyes mezők állapota szerint jeleníti meg vagy rejti el az adatokat: 

▪ Rejtett: nem jelenik meg 

▪ Kutatható: megjelenik 

▪ Publikus: megjelenik 

• Publikus 

o Amennyiben minden adat megvan, és minden adat ellenőrzött, az Interjú Publikus 

állapotra állítható. 

o Ebben az esetben Interjú a frontenden és a kutatói felületen is megjelenik. A 

megjelenítés során a rendszer az egyes mezők állapota szerint jeleníti meg vagy rejti 

el az adatokat: 

▪ Kutatói felületen: 

• Rejtett: nem jelenik meg 

• Kutatható: megjelenik 

• Publikus: megjelenik 

▪ Frontenden 

• Rejtett: nem jelenik meg 

• Kutatható: nem jelenik meg 

• Publikus: megjelenik 

 

Felhasználói csoportok 

A rendszer három nagy csoportba választja szét a felhasználókat, azokon belül több különböző 

felhasználói szintet különböztet meg. 

1. Adminisztratív felhasználó 

a. Super User 

b. Administrator 

c. Publisher 

2. Kutató felhasználó 

3. Publikus felhasználó 

a. Regisztrált felhasználó 

 

A felhasználói csoportok jogosultságai hierarchikusan épülnek fel. 
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Adminisztratív felhasználók: 

• Publisher: 

o admin felülethez hozzáfér 

o cikket, hírt, eseményt tölthet fel 

o szerkesztheti a publikus oldal szövegeit 

• Administrator 

o Publisher funkciók 

o kezeli az interjúkat 

o kezeli kutató és publikus felhasználókat 

• Super User 

o Publisher funkciók 

o Administrator funkciók 

o kezeli adminisztratív felhasználókat 

o teljes hozzáférés a rendszerfunkciókhoz 

 

Kutató felhasználó 

Különleges felhasználó. A kutatói felülethez fér hozzá. A kutatói felület egy dedikált számítógépen 

futó webes alkalmazás, a hozzáférés csak arról a számítógépről érhető el. 

Publikus felhasználók 

• Regisztrált felhasználó 

o A frontenden bejelentkezve eléri a regisztrált felhasználók menüpontjait 

o Csak a frontenden jelentkezhet be 

Felhasználókezelés 

Adminisztratív felhasználók kezelése 

Adminisztratív felhasználókat Super User kezeli. A felhasználókat az egyedi fejlesztésű rendszeren 

keresztül menedzseli. Super User hoz létre új adminisztratív felhasználót, kezeli az adataikat.  

A rendszer a következő adatokat menti a felhasználókról: 

• név 

• felhasználónév 

• email cím 

• jelszó 

• regisztrálás dátuma 

• látogatások időpontja 

• felhasználói állapot (engedélyezett, tiltott) 

• felhasználói csoport 

Publikus felhasználók kezelése 

Publikus felhasználók a frontend regisztráción keresztül regisztrálnak. A regisztrált felhasználók 

adatainak tárolását és kezelését a Joomla CMS rendszer felhasználókezelése valósítja meg. 
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A felhasználók kezelése az adminisztrációs felület Felhasználók/Kezelés menüpontján keresztül 

érhető el. A menüpont a felhasználók listáját tartalmazza. A lista elemei a következő adatokból 

épülnek fel: 

• Név 

• Felhasználónév 

• Engedélyezett 

o Adminisztrátor letilthatja felhasználót. Amennyiben felhasználó tiltott állapotban 

van, nem tud bejelentkezni az oldalra, de a felhasználói adatai megmaradnak. 

• Aktivált 

o Amennyiben felhasználó saját email címmel regisztrálta magát, de az emailben 

kapott megerősítést nem végezte el, akkor az állapota tiltott. 

o Ha felhasználó megerősítette az email címét, vagy Facebook loginnal regisztrált, 

akkor a mező állapota aktív. 

• Felhasználócsoportok 

• E-mail 

• Utolsó látogatás 

• Regisztrálás időpontja 

Felhasználó nevére kattintva a rendszer a Felhasználó: Szerkesztés nézetre navigál. A nézeten 

keresztül Adminisztrátor szerkesztheti felhasználó adatait, megváltoztathatja felhasználóhoz rendelt 

felhasználócsoportot. 

 

Felhasználói csoportok kezelése 

A felhasználói csoportokat az adminisztrátori felület Felhasználók/Felhasználócsoportok 

menüpontban kezelhetők. A felületen a felhasználócsoportokhoz rendelt funkciók listája érhető el. A 

felhasználói hozzáférések a Rendszer/Globális konfiguráció menüpont Komponensek almenüpont 

Engedélyek pontjában állíthatók be. 
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Szakmai ajánlat elemei 4. pont 

Server és szoftverkörnyezet 

A rendszer alapvető felépítése 

A rendszer felépítésénél alapvetően elkülönül a nyilvános weboldalt kiszolgáló, elterjedt CMS 

rendszerre épülő megoldás, és az egyedi fejlesztésként elérhető interjúkezelő rendszer. Mindkét 

rendszer a defense in depth koncepciónak megfelelő, többrétegű védelemmel rendelkezik. Fontos, 

hogy a rendszer és a futtató környezet védelmét szolgáló megoldásokat egyéb, külön beszerezhető, 

megoldások is kiegészíthetik.  

Alapvetésnek tekintjük, hogy egy rendszer ismeretlen volta nem jelent érdemben plusz védelmet, 

mint az sem, hogy az URL-t kevésbé kommunikáljuk. Egy ismert, elterjedt és folyamatosan frissülő 

megoldás viszont azért lehet biztonságos, mert az esetleges biztonsági rések felismerésén, kijavításán 

nagy számú független fejlesztő dolgozik.  

A fentiek miatt a döntően célfejlesztést tartalmazó és kevesebb „off the shelf” védelemmel 

rendelkező interjúkezelő rendszer akár plusz védelemmel is ellátható. Ilyen védelem a „csak 

bekapcsolást igénylő” .htaccess alapú megoldás, lehet IP szűrés tűzfal szinten, VPN megkövetelése a 

kapcsolódáshoz vagy más általános megoldás.  

Az operációs rendszer 

Operációs rendszerként mindkét kiszolgáló esetében a Linux operációs rendszer CloudLinux 

disztribúcióját használjuk. Jelenleg a kiszolgáló oldali operációs rendszerek kapcsán a Linux és a 

Windows uralja a piac döntő részét (együttes piaci részesedésük 90% feletti). Az elterjedt Linux alapú 

megoldások esetében a rendszer élettartama hosszabb (hosszabb ideig érhető el hozzájuk 

támogatás), s a biztonság szempontjából alapvető fontosságú a frissített, támogatott operációs 

rendszer használata.  

A felhasznált disztribúció a CloudLinux. A Linux világában számos disztribúció egymásra épül. A 

CentOS egy (a RedHat megoldására épülő) nyílt forráskódú nagyvállalati Linux rendszer, a CloudLinux 

viszont a CentOS szolgáltatásait kiegészítő, kereskedelmi támogatással rendelkező megoldás, amit 

döntően webes alkalmazásokat kiszolgáló serverekre fejlesztették.  

WHM/cPanel vezérlőpult rendszer 

A felhasznált eszközökkel kompatibilis vezérlőpult rendszer beépített biztonsági és önvédelmi 

funkciókkal. A rendszer a TLS kapcsolathoz automatikusan képes beszerezni és frissíteni a szükséges 

certificate-ket. A rendszer felügyeletét megkönnyítő megoldásokat is tartalmaz.  

A WHM és a felhasznált operációs rendszer támogatja azt, hogy már az éles serveren is létezzen egy 

az éles rendszerrel egyenértékű, ám csak jelszó használatával elérhető tesztverzió. Az ilyen 

tesztrendszer (elkülönített felhasználói fiókhoz tartozó környezetben) eltérő PHP verziót is 

használhat, és a verzióváltás egyszerűen megoldható. Ennek köszönhetően pl. az éles környezetben 

való PHP verzióváltás vagy más hasonló művelet is könnyen tesztelhető.  

LiteSpeed Web Server 

Kifejezetten gyors webserver, beépített cache támogatással. A webserver mod_security kompatibilis, 

így az erre épülő biztonsági megoldásokat is kiszolgálja. A rendszer az Apache webserver jelenleg 

elérhető verzióival lefelé kompatibilis. A két webserver szabadon felcserélhető. A két webserver 

megoldás felcserlésére (valamint az NGINX reverse caching proxy bevezetésére) a WHM felületen 
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„gombnyomásra” is van lehetőség. Az ilyen csere tesztelt, elterjedt. Így az érintett webserver 

biztonsági hibája esetén van váltási lehetőség.  

PHP 

Az elterjedt webes alkalmazásokat és keretrendszereket kiszolgáló futtatókörnyezet és a kapcsolódó 

programozási nyelv. A legtöbb elterjedt CMS rendszer erre épül. A PHP nyelv támogatja az MVC 

mintának megfelelő objektumorientált webes alkalmazások fejlesztését. 

A PHP rendszer rendszeresen frissül, ugyanakkor a CloudLinux a korábbi PHP verziókat is ellátja 

biztonsági frissítésekkel. Ennek elsősorban akkor van jelentősége, ha egy új (részben inkompatibilis) 

PHP verzióval való kompatibilitás megoldása időbe telne.   

MariaDB 

A MySQL-lel kompatibilis SQL adatbáziskezelő rendszer. A legtöbb elterjedt CMS rendszer a MySQL 

kompatibilis megoldásokat használja. Ez egy továbbfejlesztett, a MySQL helyére beépíthető 

megoldás. Ugyanakkor a két megoldás közötti váltás nem támogatott. 

Imunify360 – server oldali biztonsági réteg 

A CloudLinux fejlesztőjének teljeskörű biztonsági csomagja, ami tartalmaz pl. reboot mentes Kernel 

frissítésre való megoldást, Web Application Firewall megoldást, tűzfal szabályokat, malware scannert 

és más kiegészítő eszközöket.  

A rendszer a fekete- és fehérlistákon kívül az érintett felhasználó által (CAPTCHA-t megoldva) 

feloldható tiltást jelentő szürkelistát is tartalmaz. Megfelelő GeoIP adatbázis felhasználatával 

országok is kitiltásra kerülhetnek. A támadók automatikus kitiltása az egy-egy IPről való többféle 

próbálkozást jelentősen lelassítja és ezzel lehetőséget ad a támadó azonosítására, a támadás 

megállítására.   

Joomla CMS - tartalomkezelés 

Elterjedt, az MVC tervezési mintát használó CMS rendszer. A rendszer komponensekkel, modulokkal 

és pluginekkel bővíthető. A CMS rendszer a közszférában is alkalmazzák (pl. VERITAS Történetkutató 

Intézet és Levéltár, NEB, stb.).  

A rendszer támogatja a többfaktoros azonosítást. A rendszerhez több független biztonsági csomag is 

elérhető. A rendszer támogatja a verziókezelést is, ami további biztonsági megoldásként is szolgál.  

RSFirewall – alkalmazás oldali biztonsági réteg 

A Joomla CMS rendszerbe beépülő plugin, amely a bejövő kéréseket ellenőrzi és a gyanús vagy 

biztosan rossz szándékú kéréseket megtagadja.  Mivel ez az adott CMS rendszerhez készült biztonsági 

megoldás, így ez a Joomla és az egyes Joomla komponensek, pluginek sebezhetőségére is reagál. 

CMS ismertetése 

Az emlekponotok.hu weboldal frontend felépítését a Joomla! CMS (Content Management System, 

Tartalomkezelő Rendszer) nyílt forráskódú keretrendszer használatával valósítjuk meg. A Joomla! 

OOP (Objektum-orientált Programozás) szemléletet, és MVC (Model-View-Controller, Modell-Nézet-

Vezérlő) szoftvertervezési mintát alkalmaz. Az MVC modell lehetővé teszi, hogy az adatokhoz történő 

hozzáférést (modell) elválasztja a megjelenítéstől (view), így az adatok átszervezhetők a felhasználói 

felület megváltoztatása nélkül. Az MVC elkülöníti az adatok elérését és az üzleti logikát az adatok 

megjelenítésétől a vezérlő (controller) beékelésével. 
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A Joomla! CMS egy nagy közönség által 2005 óta fejlesztett nyílt forráskódú tartalomkezelő rendszer. 

A rendszer előnyei a moduláris felépítés, magas szintű hozzáférés vezérlés, valamint a külső 

komponensekkel, modulokkal és pluginekkel történő bővíthetőség.  

A hozzáférésvezérlés segítségével a különböző felhasználói csoportokhoz különböző adminisztratív 

funkciókat és megtekintési szinteket rendelhetünk hozzá. 

A Joomla! CMS rendelkezik egy átlátható, könnyen kezelhető adminisztrációs felülettel. A 

használatához nem szükséges programozói tudás. 

Az alaprendszer fő szolgáltatásai: 

• Tartalomkezelés beépített WYSIWYG-szerkesztővel 

• Kategóriakezelés 

• Frissítéskezelés 

• Többnyelvűség 

• Keresőbarát URL használat 

• Tartalom verziókövetés 

• Hozzáférés- és felhasználókezelés magas szintű megvalósítása 

A rendszerhez több ezer open source és kereskedelmi bővítmény (3rd party alkalmazás) érhető el. 

Tervezett 3rd party megoldások: 

• RSFirewall 

o tűzfalat valósít meg a Joomla! adminisztrátori hozzáféréséhez, valamint az oldal 

beviteli mezőihez 

• CW Gallery 

o galériakezeléssel bővíti ki a cikkezelést 

• JFBConnect 

o Facebook regisztrációt és megosztást valósít meg a felhasználók számára 

• TemplateCreator CK 

o fejlett sablonkezeléssel egészíti ki az alaprendszert 

Egyedi fejlesztésű elemek felépítése 

Az Interjúk adminisztrátori kezelését az egyedi fejlesztésű rendszer valósítja meg. A rendszer 

különálló alkalmazásként funkcionál.  

Az egyedi fejlesztés szerver-kliens felépítésű webes alkalmazás, amely objektumorientált 

programozási elvnek megfelelően, MVC modellt alkalmazva kerül lefejlesztésre. 

Az interjúk kezelése csak ezen rendszeren keresztül érhető el.  

Biztonsági rétegek megoldásai 

Védelmi rétegek – Frontend 

1. Az első biztonsági funkció a biztonságos kapcsolat (TLS, https) kikényszerítése. Ez a kiszolgáló 

és a felhasználó közötti kapcsolat lehallgathatatlan és módosíthatatlan voltát hivatott 

megvalósítani. Így pl. a jelszavak is kevésbé tudnak kiszivárogni. 

a. A domain validated certificate-t a cPanel AutoSSL rendszer segítségével 

automatikusan is be lehet szerezni. 

b. A már nem biztonságos szabványok támogatása egyszerűen kikapcsolható.  
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2. A privilegizált felhasználók jelszavait a megfelelő jelszó policy alkalmazása is védi.  

3. A hasonló támadások ellen véd a 2 faktoros azonosítás. 

a. A kétfaktoros azonosításhoz elérhető az authenticator appok segítségével való 

azonosítás. 

b. Ha további azonosítási faktorokra lenne szükség, akkor megvalósítható egyes 

könyvtárak védelmi a szabványos http azonosítással 

c. Az adminisztrátori felület eléréséhet plusz azonosítás követelhető meg. 

4. Az automatikus támadások egy részét CAPTCHA alkalmazásával védjük ki.  

5. A rendszer külső védelmi vonalai közül meghatározó a rendszer saját tűzfal megoldása.  

a. A Linux esetében az IPTABLES tűzfal a rendszer része 

b. Azokat a portokat, amik használatára a „külvilágnak” nincs szüksége elrejtjük, 

elérhetetlenné tesszük.  

c. A tűzfalhoz rendszeresen frissülő szabályokat is biztosít az imunify360 

d. Itt is megjelenik egy brute force védelem 

e. A gyanús tevékenységek esetén a szürkelista automatikus alkalmazása is megoldott. 

6. A webserver, a PHP és a webes alkalmazások védelmét a mod_security és az erre épülő Web 

Application Firewall megoldás fokozza.  

a. A szabályokat az imunify360 szolgáltatást használva szerezzük be, ezek rendszeresen 

és automatikusan frissülnek. 

b. Az alkalmazott WAF megoldás az alkalmazott CMS rendszert „ismeri”.  

7. A rendszer részét képezi egy malware scanner ami a frissen feltöltött fájlokat is automatikusan 

ellenőzi.  

8. A CloudLinux az egyes weboldalakat (webes alkalmazásokat) egymástól tudja izolálni 

a. Ennek megfelelően akár adott serveren belül is felállítható egy „azonnal bevethető 

tartalék rendszer”.  

b. Az éles rendszer nem tudja a tartalékot módosítani 

c. A tartalék rendszer aktualizálása ugyanakkor megoldható. 

9. A rendszer kritikus elemei automatikusan naprakészen tarthatók 

10. Az elterjedt rendszereket számos egymástól független csoport vizsgálja. Ez csökkenti az 

ismeretlen, de támadó által felismerhető hibák valószínűségét. 

11. A CMS rendszerbe egy újabb önálló védelmi csomag épül be. 

12. A felhasznált CMS rendszer robosztus ACL megoldással rendelkezik. 

13. Egy esetleges sikeres támadás esetén is több biztonsági intézkedés meghozható így a károk 

mérsékelhetők 

a. A rendszer kritikus elemeinek integritását több eszköz is ellenőrzi 

i. Imunify360 reputáció menedzsment része 

ii. A Joomlába beépülő biztonsági csomagok 

iii. Külső monitorozó eszközök (pl. webmaster tools)  

b. Az illetéktelen felhasználó által átírt tartalmak, stb. esetén a rendszer verziókezelése 

újabb réteg védelmet jelent.  

c. Szükség esetén a tartalék rendszer úgy is üzemelhető, hogy a kritikus fájlok (és számos 

kritikus adatbázis tábla) is írásvédelemmel rendelkezik. Támadás utáni visszaállítás 

esetén ez gyorsan megvalósítható.  

Védelmi rétegek – Backend 

1. Az első biztonsági funkció a biztonságos kapcsolat (TLS, https) kikényszerítése. Ez a kiszolgáló 

és a felhasználó közötti kapcsolat lehallgathatatlan és módosíthatatlan voltát hivatott 

megvalósítani. Így pl. a jelszavak is kevésbé tudnak kiszivárogni. 
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a. A domain validated certificate-t a cPanel AutoSSL rendszer segítségével 

automatikusan is be lehet szerezni. 

b. A már nem biztonságos szabványok támogatása egyszerűen kikapcsolható.  

2. A privilegizált felhasználók jelszavait a megfelelő jelszó policy alkalmazása is védi.  

3. A hasonló támadások ellen véd a 2 faktoros azonosítás. 

a. A kétfaktoros azonosításhoz elérhető az authenticator appok segítségével való 

azonosítás. 

b. Ha további azonosítási faktorokra lenne szükség, akkor megvalósítható egyes 

könyvtárak védelmi a szabványos http azonosítással 

c. Az adminisztrátori felület eléréséhet plusz azonosítás követelhető meg. 

4. A hozzáférhetőség IP szűrés segítségével is korlátozható 

a. Az engedélyezett IP tartományok lefedhetik a hozzáférésre jogosult intézményeket 

b. Szükség esetén a hozzáférésre jogosult hálózatot az egyes felhasználók biztonságos 

VPN kapcsolaton keresztül is elérhetik (ez nem a rendszer része)  

5. Az automatikus támadások egy részét CAPTCHA alkalmazásával védjük ki.  

6. A rendszer külső védelmi vonalai közül meghatározó a rendszer saját tűzfal megoldása.  

a. A Linux esetében az IPTABLES tűzfal a rendszer része 

b. Azokat a portokat, amik használatára a „külvilágnak” nincs szüksége elrejtjük, 

elérhetetlenné tesszük.  

c. A tűzfalhoz rendszeresen frissülő szabályokat is biztosít az imunify360 

d. Itt is megjelenik egy brute force védelem 

e. A gyanús tevékenységek esetén a szürkelista automatikus alkalmazása is megoldott. 

7. A webserver, a PHP és a webes alkalmazások védelmét a mod_security és az erre épülő Web 

Application Firewall megoldás fokozza.  

a. A szabályokat az imunify360 szolgáltatást használva szerezzük be, ezek rendszeresen 

és automatikusan frissülnek. 

b. Az alkalmazott WAF megoldás a célfejlesztés alapjául szolgáló keretrendszert és a 

gyakori támadási módokat ismeri.  

8. A rendszer részét képezi egy malware scanner ami a frissen feltöltött fájlokat is automatikusan 

ellenőzi.  

9. A CloudLinux az egyes weboldalakat (webes alkalmazásokat) egymástól tudja izolálni 

a. Ennek megfelelően akár adott serveren belül is felállítható egy „azonnal bevethető 

tartalék rendszer”.  

b. Az éles rendszer nem tudja a tartalékot módosítani 

c. A tartalék rendszer aktualizálása ugyanakkor megoldható. 

10. A rendszer kritikus elemei automatikusan naprakészen tarthatók 

11. Az elterjedt keretrendszereket számos egymástól független csoport vizsgálja. Mivel a 

célfejlesztés során a keretrendszer lát el számos biztonsági funkciót, a paraméterek 

ellenőrzését, stb. így ez az ismeretlen, de a támadó által felismert biztonsági hibák kockázatát 

mérsékli. 

12. A rendszer kevesek számára elérhető. 

13. A rendszer jogosultság kezelése korlátozza a „lopott hozzáféréssel okozható károkat”. 

14. Egy esetleges sikeres támadás esetén is több biztonsági intézkedés meghozható így a károk 

mérsékelhetők 

a. A rendszer kritikus elemeinek integritását több eszköz is ellenőrzi 

i. Imunify360 reputáció menedzsment része 

ii. Külső monitorozó eszközök (pl. webmaster tools)  
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b. Az illetéktelen felhasználó által átírt tartalmak, stb. esetén a rendszer verziókezelése 

újabb réteg védelmet jelent.  

c. Szükség esetén a tartalék rendszer úgy is üzemelhető, hogy a kritikus fájlok (és számos 

kritikus adatbázis tábla) is írásvédelemmel rendelkezik. Támadás utáni visszaállítás 

esetén ez gyorsan megvalósítható. 
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